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預計成果

✦ 製作出一個應用程式(或app)

✦ 具有親民的UI界面

✦ 能夠抓取目前的流量並即時分析

✦ 提供視覺化的統計數據  

✦ 給予使用者適當的建議(ex提醒使用者異常的流量)
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本學期研究目標

★ 熟悉常見的通訊協定以及標頭格式

★ 初步攔截封包工具製作

★ 初步分析各裝置的流量數據 

★ 初步分析流量中各種服務資料的數據

(ex:瀏覽器,遊戲,服務等)

4



工作職位
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黃政哲 分析功能,程式編寫,軟體整合,無線攔截

陳俊瑋 分析介面,程式設計,有線抓包

蕭　徹 介面設計,簡報美工,文書處理

郭　瀟 報告講者,無線釣魚,收集資料

林坤皇 文字圖形化,宿網攔截,資料蒐集
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工作時間占比



工作分配 
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(少)1 ~ 5(多) 黃政哲 陳俊瑋 蕭　徹 郭　瀟 林坤皇

蒐集資料研究 5 3 2 2 1

程式撰寫 4 5 2 2 1

擷取封包 4 4 3 2 2

分析封包 5 1 1 1 1

簡報 2 4 5 3 2
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研究進度表



參考資料

ɚ http://pubs.opengroup.org/onlinepubs/7908799/xsh/systime.h.html

ɚ https://www.wireshark.org

ɚ https://www.winpcap.org

ɚ http://www.tcpdump.org

ɚ http://baike.baidu.com

ɚ http://www.pngmart.com/image/26446
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附錄1:有線抓包實作
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程式名稱: Automatic Packet Miner(APM) 

程式語言: C \ C++

程式環境: Windows

     IDE : Dev C++ \ Visual Studio
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必裝程式: Winpcap

軟體環境



程式功能介紹
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(目標功能)

被安裝的電腦每次開機都會抓指定介面卡的資料，並儲存。



安裝過程
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執行過程
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附錄2:無線抓包實作
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封包攔截工具

無線介面卡: Broadcom Wireless 43142 (2.4GHz Only, 筆記型電腦內建)

作業系統: Ubuntu Desktop (x64)

驅動程式: 6.30.223.271 - BRCM Linux Hybrid Wireless Driver

使用軟體: Wireshark

26



綜合大樓

企管系　  R328教室

觀光系　  R232教室 (僅攔截兩次)
綜合一樓  R123教室 (僅攔截一次)
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➤ 每週課堂上課

➤ 就寢到起床

攔截時間 攔截地點

理工大樓

E320教室

E321教室

E322教室

圖資大樓

I102教室

學生一宿

截至10/21號為止，已蒐集大約21.4GB的封包資料



初步封包分析程式

nConnections 計算在一批已經被攔截的封包中，TCP連線的數量

wlMediumUtilization 計算無線介質(空氣)的使用狀況

wlMU-Visualizer 將上一個工具的輸出視覺化
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nConnections
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nConnections

計算原理

利用一組 來源<IP, Port> 與 目的<IP, Port> 來表示出一條連線
(來源目的對調不影響 )

例: 
192.168.1.2:54321 ===> 31.13.87.36:443 (facebook.com)
31.13.87.36:443 ===> 192.168.1.2:54321

192.168.1.4:49612 ===> 192.30.253.113:22 (github.com)
192.30.253.113:22 ===> 192.168.1.4:49612



wlMediumUtilization
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+-------------+
|    Msgcode  |
|  (4 Octets) |
+-------------+
|    Msglen   |
|  (4 Octets) |
+-------------+
| Device name |
| (16 Octets) |
+------------++-----------+------------+------------+
|     DID    |   Status   |   Length   |    Data    |
| (4 Octets) | (2 Octets) | (2 Octets) | (n Octets) |
+------------+------------+------------+------------+
.                                                   .
.                                                   .
.                                                   .
+---------------------------------------------------+
|                      Payload                      |

VT L
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PRISM標頭格式

wlMediumUtilization
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取得傳輸速率

訊框長度

傳輸速度
DID代表欄位:

0x00008041
0x00080044

DID代表欄位:
0x0000A041
0x000A0044

wlMediumUtilization
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wlMediumUtilization

取得封包到達時間

const u_char *pcap_next(pcap_t *p, struct pcap_pkthdr *h);
//我們使用這個函數來取得封包的內容

//訊框的metadata
struct pcap_pkthdr {

struct timeval tv; //完整接收到訊框的時間，也就是訊框剛傳輸完成的那一瞬間
bpf_u_int32 caplen;
bpf_u_int32 len;

};

struct timeval {
time_t tv_sec //接收到訊框時的秒數
suseconds_t tv_usec //奈秒

};
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wlMediumUtilization

計算方式

訊框剛開始被傳輸的時間點

= 訊框到達時間 - (傳輸長度 / 傳輸速率)

訊框剛被結束傳輸的時間點

= 訊框到達時間



wlMU-Visualizer
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附錄3:釣魚抓包介紹
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USB內置驅動程序 wifi分享器

組成部分
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Anywhere,

只要有電腦的地方

就可以用Wi-Fi收集數據
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優點

理工大樓

綜合大樓 圖資中心

宿舍



基本規格

40



41



42



43



44


